La linea para Ciber-Tips: Su fuente para Reportar la Explotacion Sexual de Menores

El Internet ha creado un nuevo y emocionante mundo de informacién y comunicacién para cualquiera con acceso a un
servicio de internet (“online”). Mientras este mundo ofrece oportunidades sin paralelo para que nifios y adultos
apredan sobre el universo en el que vivimos, existen algunos riesgos para los menores cuando navegan a través del
Ciberespacio. Esto puede incluir acceso a contenido ilegal en un website o recibir cérreos electrénicos o mensajes
inapropiados y no solicitados. Ademas, los individuos que andan a la caza de nifios se han adaptado a la comunidad del
internet y a menudo usan las computadoras para rastrear nifios que tienen acceso al internet sin ser supervisados y los
contactan.s

La linea para Ciber-Tips fue creada el 9 de Marzo de 1998 por lideres del sector publico y privado junto con el Centro
Nacional para Nifios Desaparecidos y Explotados (National Center for Missing & Exploited Children, NCMEC, en inglés)
para proteger a los nifios cuando estan en el internet. La linea Ciber-Tips permite reportar incidentes relativos a la
explotacién sexual de menores, incluyendo:

o Posesidn, manufactura y distribucidon de pornografia infantil

o Personas tratando de embaucar menores en linea para actos sexuales
« Nifos victimas de la prostitucién

e Turismo sexual que involucre a menores

« Nifos que son sexualmente molestados por alguien fuera de la familia
« Material obsceno enviado a los nifios sin ser solicitado

« Nombres de dominio internet que sean sospechosos.

SIETE DIAS A LA SEMANA, 24 HORAS AL DIA, LA NCMEC TIENE LOS RECURSOS PARA MANEJAR LOS TIPS Y
DISTRIBUIRLOS A LAS AGENCIAS DE LA LEY QUE SEAN APROPIADAS.

Como funciona la linea de Ciber-tips?

« Cuando un nifio cree que alguien esta tratando de atraerlo con propdsitos sexuales o ilegales, o cuando el nifio
ha encontrado pornografia en el internet, debe comunicarlo a su familia.

o Elnifio y su familia van al website de Ciber-tips y llenan un reporte en linea. El website es:
www.cybertipline.com

o Los especialistas del Centro de Llamadas de NCMEC recogen y deciden la prioridad de cada tip. El reporte que el
nifio y su familia han llenado es revisado y analizado por la Unidad de Nifios Explotados (ECU por sus siglas en
inglés) del NCMEC. Esto puede incluir visitar el website que fue reportado, contactar la persona o personas que
hicieron el reporte para reunir informacidn adicional y conducir buasquedas en el internet usando diversas
herramientas y bases de datos con informacidn publica. Este reporte se pone a disposicion, a través de una
Network Virtual Privada (VPN por sus siglas en inglés), del Bureau Federal de Investigacion (FBI por sus siglas en
inglés), el Servicio de Immigracion y Aduanas, el servicio de correos, la seccion de Explotacién y Obscenidad de
Menores del Departamento de Justicia y, cuando el estado donde el delito ocurre es conocido, el reporte se
envia directmente a las agencias de la ley del estado y la ciudad donde el incidente ocurrid, lo cual incluye los
miembros de los 46 grupos de Crimenes contra Nifios en el Internet (ICAC por sus siglas en inglés).

Usted puede ayudar

El internet es usado en diferentes formas para buscar y victimizar niflos sexualmente. La mejor manera de reducir los
riesgos en el internet es entender los peligros potenciales, estar atentos a posibles abusos y reportarlos
inmediatamente. El uso de la linea de Ciber-Tips en www.cybertipline.com ayudara mucho en la lucha contra la
explotacién sexual de menores en el internet.



http://www.cybertipline.com/
http://www.cybertipline.com/

Historias de Triunfo

Hasta diciembre del afio 2005, |a linea Ciber-Tip ha recibido mas de 360.000 reportes hechos por familias, proveedores
de internet, profesores, el clero, agencias de la ley y muchas otras personas que buscan mejorar las medidas de
seguridad para cuando los nifios acceden al internet. Muchos de esos tips han salvado nifios.

o Lalinea Ciber-Tip fue contactada para dar asistencia técnica cuando una nifia que estaba perdida envié un e-
mail a su profesor. La nifia, de 16 afios, huyo de su casa en Hong Kong y tomé un vuelo a los Estados Unidos. Su
paradero después de llegar a los Estados Unidos era desconocido. Los analistas de la linea Ciber-tip revisaron la
informacién de los encabezados del email y dieron informacién crucial a los investigadores acerca de donde la
nifia habia tenido acceso al internet. Esta informacion los llevé directament a su recuperacion.

o Lalinea de Ciber-Tip recibid un reporte acerca de pornografia infantil publicada en un grupo en linea. Los
analistas de la linea Ciber-Tip pudieron determinar un posible nombre y direccién para el sospechoso. La
informacién fue enviada a las autoridades locales. El sospechoso fue arrestado y sentenciado a 20 afios de
carcel. Su hija fue adoptada y vive ahora en un ambiente saludable para ella.

o Lalinea de Ciber-tip recibié un reporte sobre un anuncio conteniendo pornografia infantil colocado en un sitio
de noticias. Los analisis del encabezado de los anuncios dieron como resultado una posible direccién del
sospechoso. La informacion fue enviada a las autoridades locales y el sospechoso fue arrestado. Al momento
de su arresto el sospechoso tenia en su casa a varios nifios en “foster care” a su cuidado, los cuales fueron
rescatados.

o Unreporte fue hecho a la linea Ciber-tip sobre un hombre de 44 afios que habia conocido a un nifo de 13 afios
en el internet. El reporte indicaba que el hombre estaba en camino a un aeropuerto para recoger al nifio. Un
analista de la linea Ciber-Tip realizd busquedas extensivas. Las busquedas revelaron la marca y modelo del
automovil que el hombre conducia y también el hecho de que él tenia una historia criminal como un acusado de
ofensas sexuales a nifios. A través de esfuerzos coordinados entre varias agencias de la ley, el sospechoso fue
aprehendido rapidamente y el nifio no sufrié dafio.

Quiénes somos?

El Centro Nacional para Nifios Desaparecidos y Explotados (National Center for Missing & Exploited Children, NCMEC, en
Inglés) fue establecido en 1984 como una organizacién privada sin fines de lucro y sirve como el centro donde se
recauda informacién sobre nifios desaparecidos y explotados segun los estatutos federales 42 U.S.C. §§57711, 42 U.S.C.
§811606y 22 U.S.C. §894.6. La linea de llamadas gratis (toll-free) para tips, 1-800-843-5678, y la linea para Ciber-tips,
www.cibertipline.com funcionan las 24 horas y estan disponibles para quienes tienen informacién sobre nifios
desaparecidos y explotados.

En 1996 el congreso de Estados Unidos establecié la Unidad de Nifios Explotados (ECU por sus siglas en inglés) dentro de
la NCMEC. La ECU no es una agencia de investigaciones sino un lugar de recursos y un centro donde las familias,
agencias de la ley, agencias publicas y privadas, legisladores y otros profesionales ofrecen sus servicios. Estos recursos
incluyen:

« Busquedas (Queries) de antiguos reportes a la linea Ciber-Tip, analisis de encabezados de emails y de anuncios,
estudio de conversaciones en chatrooms y busquedas para agencias de la ley, de emails y bases de datos de
records publicos en referencia a casos de explotacion sexual de menores.

o Publicaciones y entrenamiento referente a explotacién sexual de menores a miembros de agencias de la ley.

PARA MAS INFORMACION ACERCA DE LOS RECURSOS Y SERVICIOS QUE LA UNIDAD DE NINOS EXPLOTADOS DE LA
NCMEC OFRECE, POR FAVOR VISITE EL SITIO WWW.CIBERTIPLINE.COM O LLAME AL 1-800-843-5678. POR FAVOR
TAMBIEN VISITE EL SITIO WEB DE NETSMARTZ WORKSHOP, WWW.NETSMARTZ.ORG PARA INFORMACION REFERENTE A
LA SEGURIDAD EN EL INTERNET.
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